ZARZADZENIE NR 1X/32/2025
BURMISTRZA MIASTA ORZESZE

z dnia 3 lutego 2025 r.

w sprawie ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania
i doskonalenia ,,Systemu zarzgdzania bezpieczenstwem informacji”
w Urzedzie Miejskim Orzesze

Na podstawie art.30 ust.1 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (tekst jednolity
Dz.U. z2024r. poz.1465) w zwiazku zart.24, art.32ust.1i14 oraz art.33 ust.5 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych 1w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) oraz §
19 ust. 1 rozporzadzenia Rady Ministrow  zdnia 21 maja 2024r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2024r.
poz.773)

zarzadzam, co nastepuje:

§ 1. Ustanawiam ,,System zarzadzania bezpieczenstwem informacji” w Urzedzie Miejskim
Orzesze, ktory stanowi zatgcznik do zarzadzenia.

§ 2. Wykonanie zarzadzenia powierzam pracownikom Urzedu.

§ 3. Traci moc zarzadzenie nr VIII/71/2023 Burmistrza Miasta Orzesze z dnia 5 maja 2023r.
w sprawie ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania
i doskonalenia ,,Systemu zarzadzania bezpieczenstwem informacji” w Urzedzie Miejskim Orzesze.

§ 4. Upowaznienia i dostgpy do systeméw informatycznych nadane przed dniem wejscia w zycie
zarzadzenia oraz o$wiadczenia o zachowaniu poufnosci zlozone przed dniem wejscia w zycie
pozostajag w mocy.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta
Orzesze

Mariusz Oles
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Zatacznik do zarzadzenia Nr 1X/32/2025
Burmistrza Miasta Orzesze

z dnia 3 lutego 2025 .

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACJI

§ 1. 1. Informacje to aktywa, ktore, podobnie jak inne aktywa, sa niezbgdne dla prawidtowego
funkcjonowania Urzgdu Miejskiego Orzesze, zwanego w dalszej czesci Urzgdem, i1z tego powodu
podlegaja ochronie.

2. Informacja przybiera roézne formy — moze by¢ wydrukowana lub zapisana na papierze,
przechowywana elektronicznie, przesylana poczta iza pomocg nosnikoéw elektronicznych lub
wypowiadana w rozmowie.

3. Bezpieczenstwo informacji oznacza ochrong informacji przed zagrozeniami w celu zapewnienia
ciaglosci dziatania, efektywnego wykorzystania informacji i minimalizacji ryzyka.

§ 2. 1. Celem ,,Systemu zarzadzania bezpieczenstwem informacji” jest zapewnienie poufnosci,
dostepnosci i integralnosci informacji, niezaprzeczalno$ci odbioru inadania informacji oraz
rozliczalnos$ci dziatan.

2. Zapewnienie poufno$ci oznacza zabezpieczenie informacji przed dostepem nieuprawnionych
0s6b, podmiotow lub procesow.

3. Zapewnienie dostepnosci oznacza mozliwo$¢ wykorzystania informacji w dowolnym momencie
przez uprawniong osobe.

4. Zapewnienie integralnosci oznacza zabezpieczenie informacji przed nieuprawniong
modyfikacja.

5. Niezaprzeczalno$¢ odbioru oznacza zdolno$¢ systemu informatycznego do udowodnienia, ze
adresat informacji otrzymatl ja w okre§lonym miejscu i czasie.

6. Niezaprzeczalno$¢ nadania oznacza zdolno$¢ systemu informatycznego do udowodnienia, ze
nadawca informacji faktycznie ja nadat lub wprowadzit do systemu informatycznego w okreslonym
miejscu i czasie.

7. Rozliczalno$¢ dziatan oznacza zapewnienie, ze wszystkie dziatania istotne dla przetwarzania
informacji zostaly zarejestrowane w systemie informatycznym imozliwym jest zidentyfikowanie
uzytkownika, ktory dziatania wykonat.

§ 3. 1. ,,System zarzadzania bezpieczenstwem informacji” zostal zaprojektowany tak, aby
zapewni¢ adekwatne i proporcjonalne zabezpieczenia, ktére odpowiednio chronig informacje, oraz
uzyska¢ zaufanie zainteresowanych stron.

2. ,,System zarzadzania bezpieczenstwem informacji” opiera si¢ na modelu planuj — wykonuj —
sprawdzaj — dziataj (PDCA).

3. ,.System zarzadzania bezpieczenstwem informacji” stosuje kazdy pracownik przetwarzajacy
informacje. Przez przetwarzanie informacji nalezy rozumie¢ operacj¢ lub zestaw operacji
wykonywanych na informacji, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie. Przez pracownika nalezy rozumie¢ osobg
zatrudniong w Urzedzie przez powolanie lub na podstawie umowy o prace, atakze stazyste,
praktykanta i wolontariusza.

§ 4. Zarzadzanie bezpieczenstwem informacji jest realizowane poprzez zapewnienie przez
Burmistrza warunkéw umozliwiajacych wykonanie i egzekwowanie nastepujacych dziatan:

1) zapewnienia aktualizacji regulacji wewngtrznych w zakresie dotyczacym zmieniajacego si¢
otoczenia,
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2) utrzymywania aktualno$ci inwentaryzacji $rodkow przetwarzania informacji obejmujacej ich
rodzaj i konfiguracje,

3) przeprowadzania okresowych analiz ryzyka utraty integralno$ci, dostepnosci Ilub poufnosci
informacji oraz podejmowania dzialan minimalizujacych to ryzyko, stosownie do wynikow
przeprowadzonej analizy,

4) podejmowania dziatah zapewniajacych, ze osoby zaangazowane W proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesic w stopniu adekwatnym
do realizowanych przez niezadan oraz obowigzkow majacych na celu zapewnienie
bezpieczenstwa informacji, a w razie koniecznosci bezzwlocznej zmiany tych uprawnien,

5) zapewnienia szkolenia 0sob zaangazowanych w proces przetwarzania informacji ze szczegdlnym
uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,

c) stosowanie $rodkow zapewniajacych bezpieczenstwo informacji, wtym urzadzenia
i oprogramowanie minimalizujgce ryzyko bledéw ludzkich,

6) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami, przez:

a) monitorowanie dost¢pu do informacji,

b) czynnos$ci zmierzajace do wykrycia nieautoryzowanych dzialan zwigzanych z przetwarzaniem
informacji,

c) zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany dostgp na poziomie systemoOw
operacyjnych, ustug sieciowych i aplikacji,

7) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtosc,

8) zabezpieczenia informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie,

9) zawierania w umowach serwisowych podpisanych z wykonawcami zapisow gwarantujacych
odpowiedni poziom bezpieczenstwa informacji,

10) ustalenia zasad postepowania z informacjami, zapewniajacych minimalizacje wystapienia ryzyka
kradziezy informacji i Srodkoéw przetwarzania informacji, w tym urzadzen mobilnych,

11) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach informatycznych,
polegajacego w szczegolnosci na:

a) dbato$ci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c¢) ochronie przed btedami, utrata, nieuprawniona modyfikacja,

d) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozen lub wymogoéw
przepisow prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

f) redukcji ryzyka wynikajacego z wykorzystania opublikowanych podatnosci technicznych
systeméw informatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci systemow
informatycznych na mozliwo$¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemow informatycznych z odpowiednimi normami i politykami
bezpieczenstwa,

12) bezzwlocznego zglaszania incydentow zwiazanych z bezpieczenstwem informacji w okreslony
1 z gory ustalony sposob, umozliwiajacy szybkie podjgcie dziatan korygujacych,
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13) zapewnienia okresowego audytu w zakresie bezpieczenstwa informacji, nie rzadziej niz raz
w roku.

§ 5. 1. W Urzedzie wyodrgbnia sig pig¢ grup informacji:
1) informacje niejawne,
2) tajemnice ustawowo chronione,
3) dane osobowe,
4) informacje o charakterze wewnetrznym (np. organizacyjnym, porzadkowym),
5) pozostale informacje.

2. Przez informacje niejawne nalezy rozumie¢ informacje, o ktérych mowa w art. 5 ustawy
z 5 sierpnia 2010 r. o ochronie informacji niejawnych.

3. Przez tajemnice ustawowo chronione nalezy rozumie¢ w szczego6lnosci tajemnice, o ktorych
mowa w art. 100 § 2 pkt 4 ustawy z 26 czerwca 1974 r. Kodeks pracy, w dziale VII ustawy z 29
sierpnia 1997 r. Ordynacja podatkowa, w art. 15 ust. 2 ustawy z 26 stycznia 1984 r. Prawo prasowe,
wart. 11 ust. 2 ustawy z 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji w zwigzku
z art. 5 ust. 2 ustawy z 6 wrzesnia 2001 r. o dostepie do informacji publicznej i art. 18 ust. 3 ustawy
z 11 wrze$nia 2019 r. Prawo zamdwien publicznych.

4. Przez dane osobowe nalezy rozumie¢ informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (osobie, ktorej dane dotycza). Mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktdorg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imi¢ inazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badZz kilka szczegodlnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczna, kulturowa lub spoteczng tozsamo$¢ osoby
fizycznej.

5. Przez informacje o charakterze wewngtrznym nalezy rozumie¢ w szczego6lnosci informacje
o charakterze organizacyjnym i porzadkowym, np. zestawienia, wyliczenia, sprawozdania, notatki itp.,
ktore nie stanowig informacji niejawnych, tajemnic ustawowo chronionych lub danych osobowych.

6. Przez pozostale informacje nalezy rozumie¢ informacje, ktére nie stanowig informacji
niejawnych, tajemnic ustawowo chronionych, danych osobowych lub informacji o charakterze
wewnetrznym.

7. Poziom ochrony informacji szacuje si¢ poprzez analiz¢ atrybutdw poufnosci, integralnosci
i dostepnosci dla rozwazanej grupy informacji i przyjmuje sig, ze:

1) informacje niejawne, tajemnice ustawowo chronione, dane osobowe i informacje o charakterze
wewnetrznym sg informacjami poufnymi, chronionymi przed dostgpem nieuprawnionych osob,
dostepnymi w sposob nieprzerwany, chronionymi przed nieuprawniong modyfikacja,

2) pozostate informacje s3 informacjami ogdlnodostepnymi lub dostepnymi na wniosek, w sposob
nieprzerwany, chronionymi przed nieuprawniong modyfikacja.

8. Informacje niejawne przetwarzane i chronione sg na podstawie odrgbnych przepisow.

9. W przypadku, gdy dane osobowe przetwarzane sa na podstawie zgody osoby, ktorej dane
dotycza, za uzyskanie zgody odpowiada pracownik, ktory jako pierwszy przetwarza¢ bedzie te dane.

§ 6. 1. Dostep do informacji realizowany jest zgodnie z:

1) zasada wiedzy uzasadnionej — dostgp do informacji uzasadniony jest potrzebami wynikajacymi
z pelnionych obowigzkéw stuzbowych iwynika wprost zzakresu czynnosci lub innego
dokumentu uzasadniajacego dostep do informacji,

2) zasada minimalnych uprawnien — zakres dostgpu do informacji nie moze wykraczaé poza potrzeby
wynikajace z petnionych obowigzkow stuzbowych ipowinien by¢ najmniejszym zbiorem praw
dostepu pozwalajacym na efektywne petnienie obowigzkoéw stuzbowych.

2. Pracownik majacy dostep do informacji podpisuje oswiadczenie o zachowaniu poufnosci.
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3. Oswiadczenie o zachowaniu poufnosci podpisuje takze osoba wspotpracujaca z Urzedem na
podstawie umowy zlecenie lub o dzielo oraz przedsigbiorca, jesli w ramach wspotpracy uzyskuje
dostep do informacji Urzedu, chyba ze obowiazuje ja ustawowy obowigzek zachowania tajemnicy.

4. Oswiadczenie o zachowaniu poufno$ci sporzadzane jest na pismie, w dwoch jednobrzmiagcych
egzemplarzach: jeden przeznaczony jest dla osoby, ktéra podpisuje oswiadczenie o zachowaniu
poufnosci, drugi — dla Urzgdu. O$wiadczenie o zachowaniu poufnosci pracownika Urzedu
przechowywane jest w aktach osobowych pracownika, a osoby spoza Urzedu — wraz z dokumentem
uzasadniajacym dostep do informacji (np. z umow3).

5. Wzér o$wiadczenia o zachowaniu poufnosci stanowi zatacznik nr 1 do ,,Systemu zarzadzania
bezpieczenstwem informacji”.

6. Osoba prawna, ktora w ramach wspolpracy uzyskuje dostgp do informacji Urzedu, podpisuje
umowe o zachowaniu poufnosci.

7.Dostep do informacji przetwarzanych elektronicznie z wykorzystaniem systemow
informatycznych Urzedu realizowany jest na podstawie pisemnego wniosku o przyznanie dostgpu do
systemow informatycznych.

8. Wniosek o przyznanie dostgpu do systemu informatycznego przygotowuje bezposredni
przetozony pracownika, a dostepu udziela Wydzial Informatyki. Wykaz zasobow danych pomocnych
do przygotowania wniosku o przyznanie dostgpu do systemu informatycznego, dostgpny jest
w udziatach sieciowych Wydzialu Informatyki.

9. Wniosek o przyznanie dostepu do systemu informatycznego sporzadzany jest w jednym
egzemplarzu i przechowywany w Wydziale Informatyki.

10. Wz6r wniosku o przyznanie dostepu do systemu informatycznego stanowi zatacznik nr 2 do
»Systemu zarzgdzania bezpieczenstwem informacji”.

11. Dostgp do danych osobowych moze zosta¢ dodatkowo potwierdzony pisemnym
upowaznieniem do przetwarzania danych osobowych.

12. Upowaznienie do przetwarzania danych osobowych iodwolanie upowaznienia do
przetwarzania danych osobowych przygotowuje Sekretarz Miasta lub Wydzial Organizacyjny,
a podpisuje Burmistrz.

13. Upowaznienie do przetwarzania danych osobowych iodwotanie upowaznienia do
przetwarzania danych osobowych sporzadzane sg w dwodch jednobrzmigcych egzemplarzach: jeden
przeznaczony jest dla osoby, ktorej nadano lub odebrano upowaznienie do przetwarzania danych
osobowych, drugi — dla Urzgdu. Upowaznienie do przetwarzania danych osobowych i odwotanie
upowaznienia do przetwarzania danych osobowych przechowywane sg przez Sekretarza Miasta.

14. Wzory upowaznienia do przetwarzania danych osobowych iodwotania upowaznienia do
przetwarzania danych osobowych stanowig zatacznik nr 3 do ,,Systemu zarzadzania bezpieczenstwem
informacji”’. Dopuszcza si¢ stosowanie innych wzoro6w upowaznienia do przetwarzania danych
osobowych i odwolania upowaznienia do przetwarzania danych osobowych, w szczegdlnosci, jesli
wzory takie wynikaja z obowigzujacych Urzad umow.

§ 7. 1. Pracownicy, ktérzy przetwarzaja informacje, przechodza obowiazkowe szkolenie z zakresu
bezpieczenstwa informacji.

2. Tematyka szkolenia obejmuje w szczeg6lnosci:
1) aktualny system prawny bezpieczenstwa informacji w Polsce,
2) wewngtrzne regulacje zwigzane z bezpieczenstwem informacji w Urzedzie,
3) zagrozenia dla bezpieczenstwa informacji w odniesieniu do specyfiki dziatalnosci Urzedu,
4) role 1 zadania poszczegolnych oso6b odpowiedzialnych za bezpieczenstwo informacji,
5) zasady udzielania dostepu do informacji,
6) zasady przetwarzania informacji w systemach informatycznych,

7) procedury postepowania w sytuacji naruszenia bezpieczenstwa informacji,
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8) odpowiedzialno$¢ dyscyplinarna, finansowa ikarna za nieprzestrzeganie zasad bezpieczenstwa
informac;ji.
3. Szkolenie, w zaleznosci od potrzeb oraz mozliwosci organizacyjnych i technicznych, moze

zosta¢ przeprowadzone w formie tradycyjnego wyktadu, udostgpnienia materialow szkoleniowych,
wideokonferencji, kursu e-learningowego itp.

4. Szkolenie przeprowadza inspektor ochrony danych.

§ 8. 1. Budynki Urzgdu przy ul. sw. Wawrzynca 21 123 w Orzeszu oraz pomieszczenia Urzedu
w budynku Orzeskiego Centrum Mozliwo$ci przy ul. $w. Wawrzynca 13 zabezpieczone sg systemem
alarmowym.

2. Budynki Urzedu przy ul. $w. Wawrzynca 21123 oraz teren wokot budynku przy
ul.§w.Wawrzynca 21 zabezpieczone sg dodatkowo monitoringiem wizyjnym.

3. Monitoring wizyjny w budynku przy ul. §w. Wawrzynca 21 obejmuje ciggi komunikacyjne
i serwerowni¢ Urzedu, a w budynku przy ul. §w. Wawrzynca 23 — klatke schodowa. Nagrania obrazu
sa przechowywane przez okres 14 dni od dnia nagrania.

4. W przypadku, w ktorym nagrania obrazu stanowig dowod w postepowaniu prowadzonym na
podstawie prawa lub Burmistrz powzigt wiadomos¢, iz mogg one stanowi¢ dowod w postgpowaniu,
termin okre$lony w ust.3 ulega przedtuzeniu do czasu prawomocnego zakonczenia postgpowania.

5. Wejscia do budynkéw Urzedu przy ul. sw. Wawrzynca 21123 w Orzeszu zabezpieczone sg
zamkami drzwiowymi.

6. Klucze do budynkéw Urzedu posiadaja wyznaczeni pracownicy.

7. Otwarcia budynkéw Urzedu ibudynku Orzeskiego Centrum Mozliwosci po porze nocnej
dokonuja wyznaczeni pracownicy, nie wczesniej niz na 60 minut przed godzing rozpoczecia pracy
Urzedu.

8. Pomieszczenia w budynkach Urzedu iw budynku Orzeskiego Centrum Mozliwosci
zabezpieczone s3 zamkami drzwiowymi, a pomieszczenie nr 20 w budynku Urzedu przy ul. $w.
Wawrzynca 21 — dodatkowo PIN-em.

9. Klucze do pomieszczen sg pobierane i zwracane do depozytariusza kluczy znajdujacego si¢ na
parterze budynku Urzedu przy ul. §w. Wawrzynca 21 zgodnie z uprawnieniami danego pracownika.

10. Zamkniecia budynkéw Urzedu ibudynku Orzeskiego Centrum Mozliwosci dokonuja
wyznaczeni pracownicy.

11. Klucze zapasowe do budynkow Urzedu znajdujg si¢ w Wydziale Organizacyjnym oraz
w kasecie zdeponowanej na komisariacie policji przy ul. Matejki 1w Orzeszu. Wykaz o0séb
uprawnionych do pobrania kluczy zapasowych zdeponowanych na komisariacie policji stanowi
zatacznik nr 4 do ,,Systemu zarzadzania bezpieczenstwem informacji”.

12. Klucze zapasowe do pomieszczen w budynkach Urzgdu znajdujg si¢ w depozytariuszu kluczy
znajdujacym si¢ na parterze budynku Urzgdu przy ul. sw. Wawrzynca 21.

§ 9. 1. Pracownik, ktéry pobral klucze do pomieszczenia, przed uruchomieniem zamkow,
sprawdza od strony wizualnej stan tych zamkow i — jesli sa stosowane — dodatkowych zabezpieczen,
w tym plomb.

2.Po otwarciu pomieszczenia, pracownik, przed przystgpieniem do pracy, sprawdza stan
zastosowanych zabezpieczen sprzetu biurowego ikomputerowego, przechowywanej dokumentacji
iinnego wyposazenia. W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen,
pracownik zawiadamia bezposredniego przetozonego.

3. Pomieszczenia pozostaja zamkniete podczas nicobecnosci pracownika.

4. Pozostawianie kluczy do pomieszczen w zamkach od strony korytarza jest zabronione, takze
w trakcie przebywania pracownika w pomieszczeniu.

5. Okna w pomieszczeniach pozostajg zamknigte podczas nieobecnosci pracownika,

z zastrzezeniem wymogow sanitarno-higienicznych.
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6. Klucze do szaf iszuflad przechowywane sa w zabezpieczonych kodem mechanicznym
gablotach znajdujacych si¢ w pomieszczeniach biurowych.

§ 10. 1. Pracujac z dokumentami zawierajagcymi tajemnice ustawowo chronione lub dane osobowe
stosuje si¢ zasadg czystego biurka: niewykorzystywane w danej chwili dokumenty przechowuje si¢
pod zamknigciem, szczegdlnie jesli pomieszczenie jest opuszczane, a w przypadku obshugi osoby
nieuprawnionej — poza zasi¢giem jej wzroku.

2. Dokumenty zawierajace tajemnice ustawowo chronione lub dane osobowe po ustaniu ich
przydatnosci do biezacego przetwarzania oraz braku obowigzku prawnego ich dalszego
archiwizowania, niszczy si¢ Ww przeznaczonych do tego urzadzeniach Iub korzystajagc z ushug
wyspecjalizowanego w niszczeniu dokumentéw podmiotu zewngtrznego. Zabronione jest wyrzucanie
do kosza na $mieci jakichkolwiek dokumentéw zawierajacych tajemnice ustawowo chronione lub
dane osobowe, bez wzgledu na ich zawarto$¢ informacyjna czy uptyw czasu od ich wytworzenia.

3. Nie nalezy umieszczaé w gablotach oraz na tablicach korkowych i magnetycznych tajemnic
ustawowo chronionych Iub danych osobowych, chyba Zze obowiazek taki wynika z przepisow prawa.

4. Nie nalezy pozostawia¢ osoby nieuprawnionej w pomieszczeniu bez nadzoru, takze wtedy,
kiedy stanowisko komputerowe jest wylaczone lub wylogowane, a dokumenty zawierajace tajemnice
ustawowo chronione lub dane osobowe umieszczone w zamknietej szafie.

§ 11. 1. Prowadzac rozmowg telefoniczng, jesli jest to niezbedne, nalezy potwierdzi¢ tozsamos$é
osoby dzwonigcej jako osoby uprawnionej do otrzymania informacji poprzez pytania kontrolne,
majgce na celu uprawdopodobnienie, ze jest osobg uprawniong do otrzymania informacji.

2. Potwierdzenie tozsamos$ci osoby dzwonigcej odbywa si¢ z uwzglednieniem do$wiadczenia
zawodowego i zdrowego rozsadku.

3. Potwierdzajac tozsamos$¢ osoby dzwonigcej nie nalezy dokonywac¢ nadmiernego pozyskiwania
danych osobowych.

4. Prowadzac rozmowe telefoniczng, w trakcie ktorej przekazywane sa tajemnice ustawowo
chronione lub dane osobowe, nalezy zwraca¢ uwage na mozliwo$¢ podstuchania rozmowy
telefonicznej przez osoby nieuprawnione znajdujace si¢ w bezposrednim sgsiedztwie.

5. Nie wolno pozostawia¢ w automatycznych sekretarkach wiadomosci zawierajacych tajemnice
ustawowo chronione lub dane osobowe.

§ 12. 1. Korzystajac z drukarki, kopiarki lub faksu nalezy by¢ $wiadomym, ze urzadzenia te
wyposazone sg w podrgczng pamieé, w ktorej przechowywane sg strony na wypadek bledow
transmisji lub braku papieru, a drukujg zaraz po usunigeciu btedu — nalezy niezwlocznie usuwac
dokumenty zawierajace tajemnice ustawowo chronione lub dane osobowe.

2. Dostep do urzadzen wielofunkcyjnych na korytarzach Urzgdu mozliwy jest po wprowadzeniu
kodu.

§ 13. 1. Srodki uwierzytelniania dostepu do pracy na komputerze iz wykorzystaniem
oprogramowania shuzgcego do przetwarzania informacji to identyfikator uzytkownika i hasto dostepu.
Zamiast hasta dostgpu dopuszczalne jest stosowanie kart chipowych, PIN-6w.

2. Identyfikator uzytkownika jest w sposob jednoznaczny przypisany danemu uzytkownikowi.
Ewidencje¢ identyfikatorow uzytkownika prowadzi Wydziat Informatyki.

3. Uzytkownik jest odpowiedzialny za wszystkie czynno$ci wykonane przy uzyciu identyfikatora
uzytkownika, ktorym sie postuguje.

4. Przydzielanie uzytkownikowi uprawnien do kasowania lub dezaktywacji rejestrow zdarzen
zawierajacych zapisy o jego wlasnych dziataniach jest zabronione.

5. Identyfikator uzytkownika po wyrejestrowaniu uzytkownika z komputera i oprogramowania
shuzacego do przetwarzania informacji nie moze by¢ przydzielony innemu uzytkownikowi.

6. Identyfikator uzytkownika, ktory utracit prawo dostgpu do pracy na komputerze
i z wykorzystaniem oprogramowania stuzacego do przetwarzania informacji, jest blokowany przez
Wydzial Informatyki na podstawie otrzymanej karty obiegowe;.
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7. Wydzial Informatyki rejestruje uzytkownika w komputerze i w oprogramowaniu stuzacym do
przetwarzania informacji poprzez utworzenie identyfikatora uzytkownika i nadaje jednorazowe hasto
dostepu, ktore zostaje zmienione przy pierwszym logowaniu uzytkownika. Zmiang¢ hasta dostepu
powinien wymuszac, jezeli to technicznie mozliwe, system operacyjny lub oprogramowanie stuzace
do przetwarzania informacji.

8. Jednorazowe hasto dost¢pu nie moze by¢ przekazywane uzytkownikowi za posrednictwem osob
trzecich.

9. Przed rozpoczeciem pracy na komputerze uzytkownik sprawdza, czy nie ma oznak fizycznego
naruszenia zabezpieczen.

10. Po uruchomieniu komputera uzytkownik powinien si¢ zalogowaé — wprowadzi¢ przydzielony
identyfikator uzytkownika i hasto dostgpu.

11. Jezeli w trakcie logowania wystapi btad, system nie powinien wskazywac, ktora cze$¢ danych
jest poprawna lub niepoprawna.

12. W trakcie logowania si¢ do komputera lub oprogramowania stuzacego do przetwarzania
informacji uzytkownik nie powinien odchodzi¢ od komputera.

13. Po poprawnym zalogowaniu si¢, uzytkownik rozpoczyna prace na komputerze lub
z wykorzystaniem oprogramowania stuzacego do przetwarzania informacji.

14. W trakcie pracy na komputerze ekran monitora jest zaslonigty naktadka maskujaca lub
ustawiony w sposob uniemozliwiajgcy osobie nieuprawnionej wglad lub spisanie informacji
wys$wietlanych na ekranie monitora, a w przypadku korzystania z funkcji udostepniania ekranu lub
podobnej — spisanie, odczytanie, sfotografowanie, skopiowanie, wydrukowanie itp. informacji.

15. W trakcie pracy uzytkownik dba o prawidlowa wentylacje komputerow, w szczegdlnosci
nie zastania kratek wentylatoréw meblami, zastonami, nie stawia komputera tuz przy $cianie.

16. Do listew podtrzymujacych napigcie nie wolno podlgcza¢ grzejnikow, czajnikow,
wentylatorow itp.

17. Przy kazdorazowym opuszczeniu pomieszczenia biurowego, uzytkownik powinien
zablokowa¢ komputer lub wylogowac si¢. Przez pomieszczenie biurowe rozumie si¢ pomieszczenia
indywidualne lub wnetrza grupowe. W przypadku, gdy dwa pomieszczenia indywidualne lub grupowe
polaczone sa drzwiami nalezy je traktowac jako jedno pomieszczenie biurowe.

18. Blokada komputera nastepuje po nacisnigciu skrotu klawiszowego Windows + L Iub klawiszy
Ctrl + Alt + Delete i wybraniu opcji ,,Zablokuj komputer”.

19. Zmiange uzytkownika komputera kazdorazowo powinno poprzedza¢ wylogowanie si¢
poprzedniego uzytkownika.

20. Przed zakonczeniem pracy na komputerze uzytkownik powinien zapisa¢ wszystkie zmiany,
nastepnie wylogowac si¢ z uruchomionego oprogramowania stuzacego do przetwarzania informacji,
wylaczy¢ komputer i odcigé napigcie listwy podtrzymujacej napigcie.

21. Obowiazuja nastepujace zasady tworzenia hasta dostepu:

1) hasto dostepu nie powinno sktadac¢ si¢ z zadnych danych personalnych (imienia, nazwiska, adresu
zamieszkania uzytkownika lub najblizszych oso6b) lub ich fragmentow ani by¢ oparte na prostych
skojarzeniach (numer telefonu, data urodzenia itp.),

2) hasto dostepu powinno sktada¢ si¢ z co najmniej 10 znakow, zawiera¢ mate i wielkie litery oraz
cyfry lub znaki specjalne,

3) hasto dostepu nie powinno sktada¢ si¢ z identycznych znakéw (np. 111111, AAAAAA itp.) lub
ciagu znakow z klawiatury (np. QWERTY, ASDFGH itp.),

4) hasto dostepu nie powinno by¢ jednakowe z identyfikatorem uzytkownika,

5) hasto dostepu powinno by¢ unikalne, tj. takie, ktére nie bylo poprzednio stosowane przez
uzytkownika,
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6) hasto dostepu nie powinno by¢ podatne na atak stownikowy, tj. nie powinno zawiera¢ slow
zamieszczonych w stownikach.

22. Hasto dostepu w trakcie wpisywania nie powinno by¢ wyswietlane na ekranie.
23. Hasto dostepu powinno by¢ utrzymywane w tajemnicy, rOwniez po utracie jego waznosci.

24. Hasto dostepu nie powinno by¢ przechowywane w systemach informatycznych
w niechronionej postaci.

25. Hasto dostepu nie powinno by¢ nigdzie zapisywane.

26. Hasto dostepu nie powinno by¢ wprowadzone do jakichkolwiek zautomatyzowanych procesow
logowania si¢ do komputera i do oprogramowania stuzgcego do przetwarzania informacji.

27. Hasto dostgpu nie powinno by¢ przechowywane w makrach ani przypisane do klawiszy
funkcyjnych.

28. Zaleca si¢ zmiane hasta dostgpu nie rzadziej niz co 30 dni.
29. Hasto dostepu jest zmieniane przez uzytkownika.

§ 14. 1. Informacje i oprogramowanie stuzace do przetwarzania informacji zabezpiecza si¢
poprzez wykonywanie kopii zapasowych.

2. Kopie zapasowe bazy danych systemow informatycznych REKORD i SOD SEKAP-FINN oraz
zawarto$ci udziatlow sieciowych wykonywane sa automatycznie codziennie w nocy i przechowywane
sa na serwerze NAS oraz na macierzach dyskowych serwerow.

3. Dodatkowe kopie zapasowe przechowywane sg budynku Urzedu przy ul. $w. Wawrzynca
23 w Orzeszu na dysku zewnetrznym.

4. Wydzial Informatyki okresowo testuje kopie zapasowe. Testowanie nalezy udokumentowac.

§ 15. 1. Tajemnice ustawowo chronione i dane osobowe przetwarzane sa na nosnikach (telefon
komoérkowy, pendrive, dysk, pamie¢ typu flash, zewngtrzny dysk twardy, ptyta CD lub DVD itp.)
wylacznie, gdy istnieje konieczno$¢ przeniesienia tajemnic ustawowo chronionych lub danych
osobowych w postaci elektronicznej, a wykorzystanie do tego celu sieci Internet jest nieuzasadnione,
niemozliwe lub zbyt niebezpieczne.

2. Przetwarzanie tajemnic ustawowo chronionych lub danych osobowych na no$nikach, ktére
nie podlegaja kryptograficznej ochronie jest zabronione.

3. Korzystanie zno$nikow, z wyjatkiem telefonow komodrkowych, mozliwe jest wylacznie
w stacjach roboczych pracownikéw kierujacych komoérkami organizacyjnymi Urzedu i pracownikow
zajmujgcych samodzielne stanowiska pracy.

4. Nosniki uzyte do przetwarzania tajemnic ustawowo chronionych lub danych osobowych moga
by¢ wykorzystywane do innych celéw wytacznie po skasowaniu danych osobowych lub nadpisaniu za
pomoca technik uniemozliwiajacych ich odtworzenie.

5. Tajemnice ustawowo chronione lub dane osobowe zapisane na no$nikach, ktére maja byc¢
dostepne przez czas dtuzszy niz czas zycia no$nikow (zgodnie z danymi producenta), przechowuje si¢
w innym miejscu i w taki sposéb, aby unikng¢ utraty danych osobowych na skutek pogorszenia sig
jakosci nosnikow lub utraty wiasciwos$ci nosnikow.

6. No$niki przechowuje si¢ w zamknietych szafach lub szufladach w sposob zabezpieczajacy
nosnik przed nieuprawnionym przejeciem i zniszczeniem.

7. No$niki przechowuje si¢ zgodnie z zaleceniami producenta.

8. W trakcie transportu nosniki chroni si¢ przed fizycznym uszkodzeniem, wplywem temperatury,
wilgotnosci, pola elektromagnetycznego, ktdore moga pogorszy¢ skuteczno$¢ odtworzenia informacji
z no$nikow, w szczegolnosci poprzez opakowanie zgodne z zaleceniami producenta.

9. W trakcie przekazywania no$nikow stosuje si¢ zasade¢ dostarczania do rak wlasnych odbiorcy
osobiscie, pocztg tradycyjng, kurierska itp.
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10. W przypadku przekazania no$nikow do ponownego uzycia, kasuje si¢ zapisane na nosnikach
tajemnice ustawowo chronione, dane osobowe i licencjonowane oprogramowanie shuzace do
przetwarzania informacji, do ktorych przyszty uzytkownik nie ma dostepu, a w przypadku zbycia lub
zniszczenia — wszystkie tajemnice ustawowo chronione, dane osobowe i licencjonowane
oprogramowanie sluzace do przetwarzania informacji kasuje si¢ lub nadpisuje si¢ za pomoca technik
uniemozliwiajacych ich odtworzenie.

11. Noéniki likwiduje si¢ poprzez spopielenie, pocigcie lub uszkodzenie w taki sposob, aby
nie bylo mozliwe ponowne wykorzystanie no$nikow.

12. W przypadku niszczenia dokumentéw tradycyjnych odpowiadajace im zapisy na no$nikach
usuwa si¢ lub zabezpiecza si¢ przed ich odczytaniem, o ile jest to zasadne.

§ 16. Korzystajac z sieci Internet zabrania sig:

1) prowadzi¢ ataki, wlamania iinne dzialania zwigzane z ingerencja w dane komputeréw innych
uzytkownikow oraz komputerow lub urzadzen mobilnych w sieci Internet, a takze $wiadomego lub
nie§wiadomego prowadzenia innych dziatan destrukcyjnych,

2) utrudnia¢ lub uniemozliwia¢ innym uzytkownikom korzystanie zsieci Internet poprzez
uruchamianie oprogramowania nadmiernie obcigzajacego transfer,

3) wprowadza¢ jakichkolwiek nieuzgodnionych z Wydziatem Informatyki zmian we wlasciwosciach
pofaczen sieciowych komputera, w szczegolnosci adresu IP, MAC (unikalny numer, ktory
identyfikuje komputer w sieci) oraz nie rozpowszechnia¢ tych ustawien konfiguracyjnych osobom
trzecim,

4) przeglada¢ strony WWW potencjalnie niebezpiecznych w szczegoélnosci zawierajacych tresci
uznawane za pornograficzne, rasistowskie, traktujace o przemocy, przestepstwach lub crack
(wskazowki, jak tamaé zabezpieczenia),

5) wykorzystywac sieci Internet do prowadzenia dziatalnosci niezgodnej z przepisami prawa,
w szczegolnosci do rozsytania niechcianej poczty elektronicznej (spam) oraz wymiany plikow
w sieciach typu P2P (stuzg do udostgpniania plikow),

6) uruchamia¢ oprogramowania umozliwiajacego przejmowanie zdalnej kontroli nad komputerem
lub urzadzeniem przenosnym bedacym wiasnoscia Urzedu, z zastrzezeniem § 17 ust.3.

§ 17. 1. Przy przetwarzaniu informacji poza budynkami Urzedu z wykorzystaniem urzadzen
przenosnych, w tym laptopow, telefonéw komorkowych itp.:

1) stosuje si¢ srodki uwierzytelniania okreslone w § 13, o ile jest to technicznie mozliwe,
2) nie korzysta si¢ z otwartych sieci internetowych Wi-Fi, tzw. hot spot,
3) unika ryzyka podgladania ze strony nieuprawnionych osob,

4) nie pozostawia si¢ zalogowanego urzadzenia przenosnego bez nadzoru, w tym nie dopuszcza si¢
do korzystania z zalogowanego urzadzenia przeno$nego przez nieuprawnione osoby,

5) stosuje si¢ oprogramowanie antywirusowe okreslone w § 20,
6) przewozi si¢ urzadzenia przeno$ne zgodnie z zaleceniami producenta i jako bagaz podrgczny,

7) stosuje si¢ zalecenia producenta dotyczace ochrony urzadzenia przeno$nego, w tym ochrony przed
wystawieniem na silne pola elektromagnetyczne, wptywem temperatury, wilgotnosci,

8) tworzy si¢ kopie zapasowe na zasadach okreslonych w § 14, o ile jest to technicznie mozliwe,
9) zbedne lub niepotrzebne informacje kasuje si¢.

2. Urzadzenia przenos$ne podlegaja prewencji programowej itechnicznej. O przeprowadzeniu
prewencji programowej i technicznej urzadzen przenosnych decyduje Wydziat Informatyki.

3. Wszelkie czynnosci zwigzane z instalacjg oprogramowania i konfiguracjg urzadzen przenosnych
wykonuje Wydziat Informatyki, w tym zdalnie z wykorzystaniem oprogramowania do zdalnego
zarzadzania lub serwis zewng¢trzny.
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4. Zabrania si¢ przetwarzania tajemnic ustawowo chronionych lub danych osobowych
z wykorzystaniem urzadzen przenos$nych, w tym laptopéw, telefonéow komorkowych itp., ktore nie sa
wiasno$cig Urzedu.

§ 18. Prowadzenie stuzbowych spotkan zdalnych realizowane jest w sposdb zapewniajacy
poufnos¢ informacji.

§19. 1. W przypadku konieczno$ci wymiany tajemnic ustawowo chronionych lub danych
osobowych w postaci elektronicznej (poczta elektroniczna), zalecane jest, jesli jest to organizacyjnie
i technicznie mozliwe, korzystanie wylacznie zformy zalacznikow z uwzglednieniem ponizszych
zasad:

1) przetwarzane zataczniki zawierajace tajemnice ustawowo chronione Iub dane osobowe podlegaja
zabezpieczeniu kryptograficznemu z uzyciem algorytmu AES256 lub silniejszego, uzgodnionego
pomiedzy nadawca i odbiorcg (np. oprogramowanie archiwizujace z wbudowanym algorytmem
szyfrujacym),

2) hasto zabezpieczajace (klucz szyfrujacy), zapewniajace ochron¢ przed nieuprawnionym
odszyfrowaniem zatacznika,

3) nadawca, po uzyskaniu od odbiorcy potwierdzenia otrzymania zabezpieczonych zatacznikow,
przekazuje odbiorcy hasto zabezpieczajace (klucz szyfrujacy) poprzez przestanie go innym
kanatem niz poczta elektroniczna, w szczegdlnosci w drodze polaczenia telefonicznego,
z zachowaniem zasad 1i$rodkow zabezpieczajacych przed ujawnieniem hasta podmiotom
nieuprawnionym.

2. Przesylajac poczta elektroniczng wiadomosci zawierajace tajemnice ustawowo chronione lub
dane osobowe nalezy dodatkowo zwracaé szczegdlna uwage na poprawnos$¢ adresu poczty
elektronicznej adresata.

3. Odbierajac  wiadomosci przestane poczta elektroniczng zabrania si¢ uruchamiania
wykonywalnych zatacznikéw (inaczej uruchamialnych; z rozszerzeniem .com i .exe lub z ustawionym
atrybutem wykonywalnos$ci oznaczonym literg x) dotagczonych do wiadomosci.

4. W trakcie wysytania wiadomosci pocztg elektroniczng do kilku 0séb spoza Urzedu nie ujawnia
si¢ poszczegdlnych prywatnych adresow mailowych — adresujac korespondencje nalezy korzystaé
z opcji UDW (lub BCC). W takim przypadku zabrania si¢ korzystania z opcji DO (lub TO) oraz DW
(lub CC).

5. Ust.4 nie ma zastosowania w przypadku, gdy nieujawnienie poszczegodlnych prywatnych
adresow mailowych czynitoby korespondencje niezrozumialg lub wypaczaloby jej tresc.

§ 20. 1. Niedopuszczalne jest przetwarzanie informacji w postaci elektronicznej bez stosowania
profilaktyki i ochrony przed ztosliwym oprogramowaniem, chyba Ze jest to technicznie niemozliwe.

2. Profilaktyka i ochrona przed ztosliwym oprogramowaniem obejmuje w szczegdlnosci:

1) instalacje,  stosowanie  iregularne  uaktualnienia  oprogramowania  antywirusowego
(wykrywajacego i naprawczego),

2) uswiadamianie pracownikow w zakresie bezpieczenstwa informacji, wlasciwych mechanizmach
kontroli dostepu oraz zarzadzania zmianami,

3) stale monitorowaniec komunikatéw pochodzacych z zainstalowanego oprogramowania
antywirusowego,

4) zakaz korzystania z nieautoryzowanego przez Wydziat Informatyki oprogramowania,
5) zakaz korzystania z nielegalnego oprogramowania,
6) zakaz korzystania z sieci Internet bez aktywnej ochrony oprogramowaniem antywirusowym,

7) sprawdzanie (skanowanie) oprogramowaniem antywirusowym komputeréw i elektronicznych
no$nikow informacji, w tym tych otrzymywanych spoza Urzedu oraz wiadomosci elektronicznych,

8) korzystanie z list dyskusyjnych i sprawdzanie stron internetowych zamieszczajacych informacje
o ztosliwym oprogramowaniu,
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9) tworzenie kopii zapasowych.
3. Oprogramowanie antywirusowe, o ktérym mowa w § 20 ust. 2 pkt 1), ma zdolno$¢:
1) wykrycia i zablokowania kazdego rodzaju szkodliwego ataku,
2) integracji z systemem operacyjnym i kluczowym oprogramowaniem,
3) ciagtego nadzoru ,,w tle” nad pracag systemu informatycznego,
4) kontroli przeplywu danych do i z sieci Internet,
5) kontroli i blokowania niechcianej poczty elektronicznej,
6) blokowania dostepu do okreslonych stron i aplikacji internetowych,
7) analizy no$nikow,

8) rejestracji udanych i nieudanych prob dostepu do systemu informatycznego przy wykorzystaniu
sieci Internet,

9) automatycznej aktualizacji wzorcoOw ztosliwego oprogramowania.

4. Szczegolng uwage zwraca si¢ na ochrone przed wprowadzeniem zlosliwego oprogramowania
w trakcie konserwacji lub wykonywania procedur awaryjnych, kiedy mozliwe jest obejscie
normalnych mechanizméw ochrony przed ztosliwym oprogramowaniem.

§ 21. Uzytkownik powinien usuwaé informacje permanentnie — takze z folderow pn. kosz,
pobrane, wymiana itp. lub od razu uzywacé skréotu klawiszowego Shift + Delete.

§ 22. 1. Wydzial Informatyki utrzymuje aktualno$¢ inwentaryzacji $rodkow przetwarzania
informacji z wykorzystaniem oprogramowania MagikINFO.

2. Przez $rodki przetwarzania rozumie si¢ komputery stacjonarne i przenosne, drukarki, kopiarki,
skanery, serwery, faksy, oprogramowanie oraz inne urzadzenia stuzace do przetwarzania informacji.

§ 23. Wydziat Informatyki okresowo przeglada rejestry zdarzen (logi) wcelu wykrycia
ewentualnych naduzy¢. Przeglad nalezy udokumentowac.

§ 24. Wydziat Informatyki regularnie $ledzi ianalizuje opublikowane podatnosci techniczne
wykorzystywanego w Urzedzie oprogramowania.

§ 25. Sie¢ lokalna Urzedu zabezpieczona jest centralng zapora sieciowa.

§ 26. Stosowane materialy eksploatacyjne powinny odpowiada¢ normom okreslonym przez
producenta. Zabronione jest stosowanie materiatow eksploatacyjnych niewiadomego pochodzenia.

§ 27. Klucze kryptograficzne oraz programy zwigzane z zaszyfrowanymi archiwami lub
podpisami cyfrowymi przechowuje si¢ w taki sposéb, aby informacje mozna bylo odszyfrowac
w ciggu calego okresu przechowywania zapisow.

§ 28. Wykorzystywane  w Urzedzie  oprogramowanie  dziedzinowe  pracuje  w trybie
automatycznych aktualizacji.

§ 29. Wydziat Informatyki zapewnia synchronizacj¢ zegardw stacji roboczych z serwerem.

§ 30. Wydziat Informatyki okresowo, nierzadziej niz raz w roku testuje awaryjne zasilanie
w energi¢ elektryczng. Testowania nalezy udokumentowac.

§ 31. Dostep do plikow systemowych i dokumentacji systemowej posiada Burmistrz i Wydziat
Informatyki.

§ 32. Okablowanie sieciowe zabezpieczone jest hastem dostepu.

§ 33. 1. Hasto administratora jest to hasto, ktoére umozliwia dostep do konta uzytkownika
(administratora) o bardzo wysokich uprawnieniach ipozwala na wykonanie kazdego dziatania
w systemie informatycznym, w tym nadawania i zabierania uprawnien innym uzytkownikom systemu
informatycznego.

2. Z hasta administratora korzysta Wydziat Informatyki.
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3. Haslo administratora generuje Wydzial Informatyki, chyba, Ze zostalo nadane przez producenta
srodka przetwarzania informacji iz przyczyn technicznych wygenerowanie hasta administratora
nie jest mozliwe.

4. Hasto administratora przechowywane jest z wykorzystaniem oprogramowania KeePass
Password Safe.

5. Dostep do oprogramowania KeePass Password Safe posiadajg Burmistrz, Zastepca Burmistrza,
Sekretarz Miasta i Wydzial Informatyki.

§ 34. 1. Pracownik w sytuacji dowiedzenia si¢ o potencjalnym naruszeniu bezpieczenstwa
informacji bezzwlocznie, najpdzniej w ciggu jednej godziny, zglasza ten fakt Burmistrzowi osobiscie,
telefonicznie (32 3248800) lub pocztg elektroniczng (um@orzesze.pl), w szczegolnosci podajac
wszystkie wazne szczegoly, takie jak rodzaj zdarzenia, typ niezgodnos$ci, blad dziatania, wiadomosé
z ekranu czy dziwne zachowanie, a jesli naruszenie bezpieczenstwa dotyczy danych osobowych —
takze inspektorowi ochrony danych.

2. Przez naruszenie bezpieczenstwa informacji rozumie si¢ naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do informacji przesylanych,
przechowywanych lub w inny sposob przetwarzanych.

3. W szczego6lnosci jako naruszenie bezpieczenstwa informacji kwalifikuje si¢ utrate lub kradziez
komputera, telefonu komoérkowego, pendrive’a itp., na ktorym byly zapisane informacje, utrate lub
kradziez dokumentéw papierowych, uzyskanie dostgpu do informacji przez osobe, ktéra nie jest do
tego uprawniona, atak hackerski skutkujacy zniszczeniem, utrata dostgpu, zmodyfikowaniem lub
ujawnieniem informacji, wilamanie do pomieszczenia, w ktérym przechowywane sa informacje,
udostepnienie informacji osobom niepowolanym.

4. Podejmowanie przez pracownika jakichkolwiek wiasnych dzialan wcelu usunigcia
potencjalnego naruszenia bezpieczenstwa informacji jest zabronione, chyba ze majg na celu
ograniczenie skutkéw potencjalnego naruszenia.

5. W sytuacji dowiedzenia si¢ o potencjalnym naruszeniu bezpieczenstwa informacji Burmistrz
natychmiast przeprowadza wewngetrzne postgpowanie w celu ustalenia okoliczno$ci naruszenia oraz
jego skutkow, a takze podejmuje niezwloczne dziatania w celu naprawienia lub zapobiezenia skutkom
naruszenia.

6. W przypadku naruszenia bezpieczenstwa danych osobowych Burmistrz bez zbednej zwloki
w miar¢ mozliwo$ci nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je
Prezesowi Urzedu Ochrony Danych Osobowych, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych, ktorych dane dotycza.

7. Za datg 1 czas stwierdzenia naruszenia bezpieczefnstwa danych osobowych uznaje si¢ moment,
w ktorym ustalono, ze doszlo z wystarczajaca pewnoscia do naruszenia bezpieczenstwa danych
osobowych.

8. Jesli rodzaj i zasieg naruszenia bezpieczenstwa informacji, zidentyfikowany na ktéorymkolwiek
z etapOw postepowania, uzasadnia potrzebe powiadomienia organéw $cigania, to decyzje o sposobie
i terminie powiadomienia podejmuje Burmistrz.

9. Przy zachowaniu nalezytej starannosci w odniesieniu do poufno$ci, naruszenie bezpieczenstwa
informacji wykorzystuje si¢ jako element podnoszenia $wiadomosci pracownikow, w szczegdlnosci
jako przyktad tego, co moze si¢ zdarzy¢, jak reagowaé na takie naruszenia oraz jak unika¢ ich
w przysztosci.

10. Na podstawie analizy zgloszen potencjalnych naruszen bezpieczenstwa informacji, Burmistrz,
aw przypadku danych osobowych — inspektor ochrony danych tworzy rekomendacj¢ dotyczaca
szkolen i doskonalenia zasad bezpieczenstwa informacji.

§ 35. 1. Okresowo przeprowadza si¢ analiz¢ ryzyka utraty integralnosci, dostgpnosci lub poufnosci
informacji oraz analize ryzyka naruszenia praw i wolnosci osoby, ktorej dane dotycza.
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2. Ryzyko to wskaznik stanu lub zdarzenia, ktére moze prowadzi¢ do strat. Ryzyko jest
proporcjonalne do prawdopodobienstwa wystapienia tego zdarzenia i do wielko$ci strat, ktore moze
spowodowac.

3. Zarzadzanie ryzykiem to skoordynowane dziatania dotyczace kierowania inadzorowania
Urzedu w odniesieniu do ryzyka. W ramach zarzadzania ryzykiem analizuje si¢, co moze si¢ zdarzy¢
1 jakie mogg by¢ mozliwe nastepstwa, a nastepnie podejmuje decyzje, co i kiedy nalezy wykonac, aby
zredukowac¢ ryzyko do akceptowalnego poziomu.

4. Prawdopodobienstwo ryzyka jest to oczekiwana czestotliwo$¢ wystapienia zdarzenia
zdefiniowanego jako ryzyko.

5. Strata, ktérg moze spowodowacé ryzyko jest to wpltyw zdarzenia zidentyfikowanego jako ryzyko
na integralno$¢, dostgpnos¢ lub poufnos$¢ informacji lub na osoby fizyczne w przypadku naruszenia
ich praw i wolnosci.

6. Ocena ryzyka polega na okre§leniu prawdopodobienstwa wystapienia ryzyka i starty, ktorg
moze spowodowacé ryzyko.

§ 36. 1. Oceny utraty integralno$ci, dostepnosci lub poufnosci informacji dokonuje si¢ poprzez
przyznanie prawdopodobienstwu ryzyka i stracie, ktéra moze spowodowaé ryzyko odpowiedniej
liczby punktow.

2. Punktacja dla prawdopodobienistwa ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji:
1) prawie pewne — 3 pkt,
2) mozliwe — 2 pkt,
3) rzadkie — 1 pkt.

3. Punktacja dla straty, ktorg moze spowodowac ryzyko utraty integralnosci, dostgpnosci lub
poufnosci informacji:

1) utrata integralnosci, dostgpnosci lub poufnosci informacji moze skutkowaé co najmniej
odpowiedzialnoscig karng lub wydatkami w kwocie 100.000,00 zt i wiecej lub doniesieniami
medialnymi w catym kraju — 3 pkt,

2) utrata integralno$ci, dostgpnos$ci lub poufnosci informacji moze skutkowa¢ co najmniej
naruszeniem przepisOw prawa lub wydatkami w kwocie od 10.000,00 zt do 100.000,00 z lub
informacjami w mediach ogélnokrajowych — 2 pkt,

3) utrata integralno$ci, dostgpnosci lub poufnosci informacji moze skutkowa¢ co najmniej
odpowiedzialno$cig stluzbowa lub wydatkami w kwocie do 10.000,00 zt Iub informacjami
w mediach regionalnych — 1 pkt.

4. Oceny ryzyka utraty integralnosci, dostgpnosci lub poufnosci informacji dokonuje si¢ odrgbnie
dla kazdej grupy informacji i odr¢bnie dla utraty integralnosci, dostgpnosci lub poufnosci informacji.

§ 37. 1. Oceny ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotyczg, dokonuje si¢
poprzez przyznanie prawdopodobienstwu ryzyka i stracie, ktérg moze spowodowaé ryzyko,
odpowiedniej liczby punktow.

2. Punktacja dla prawdopodobienstwa ryzyka naruszenia praw iwolnosci osoby, ktorej dane
dotycza:

1) prawie pewne — 3 pkt,
2) mozliwe — 2 pkt,
3) rzadkie — 1 pkt.

3. Punktacja dla straty, ktérag moze spowodowac ryzyko naruszenia praw i wolnosci osoby, ktorej
dane dotycza:

1) naruszenie z bardzo duzym prawdopodobienstwem moze skutkowaé dyskryminacja, kradzieza
tozsamosci lub oszustwem dotyczacym tozsamos$ci, strata finansowg, naruszeniem dobrego
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imienia, naruszeniem poufno$ci danych osobowych chronionych tajemnica zawodowa,
nieuprawnionym odwroceniem pseudonimizacji lub wszelka inng znaczng szkoda gospodarcza lub
spoteczng — 3 pkt,

2) naruszenie w zaleznosci od kontekstu danego zdarzenia w niektorych przypadkach moze
skutkowa¢ dyskryminacja, kradzieza tozsamosci lub oszustwem dotyczacym tozsamosci, strata
finansowg, naruszeniem dobrego imienia, naruszeniem poufnosci danych osobowych chronionych
tajemnicg zawodowg, nieuprawnionym odwrdoceniem pseudonimizacji lub wszelkg inng znaczna
szkoda gospodarcza lub spoteczng — 2 pkt,

3) naruszenie nie bedzie wplywato na prawa i wolno$ci 0sob fizycznych — 1 pkt.

4. Oceny ryzyka naruszenia praw i wolnosci osoby, ktorej dane dotycza dokonuje si¢ odrebnie dla
utraty integralnosci, dostepnosci lub poufnosci danych osobowych.

§ 38. Oceny ryzyka wystepujace Urzedzie:

a) ryzyko wysokie — suma przyznanych punktéw od 5 do 6. Duza istotnos¢. Konsekwencje powazne.
Niezbedne sg dziatania naprawcze,

b) ryzyko $rednie — suma przyznanych punktow od 3 do 4. Srednia istotno$é. Przeciwdziatanie moze
by¢ wskazane i zalezy od decyzji Burmistrza,

¢) ryzyko niskie — suma przyznanych punktéw od 1 do 2. Mala istotnos¢. Przeciwdziatanie zalezy od
decyzji wlasciciela ryzyka.

§ 39. 1. Metody postgpowania z ryzykiem wystepujace w Urzedzie:
a) unikanie — eliminacja zagrozen,
b) przeniesienie — przeniesienie ryzyka na inny podmiot, np. poprzez ubezpieczenie,

¢) fagodzenie — podjecie dziatah majacych na celu zmniejszenie negatywnych skutkow wystapienia
zagrozenia,

d) akceptacja — zaakceptowanie istniejagcego ryzyka iwstrzymanie reakcji do chwili zaistnienia
zagrozenia.

2. Postgpowanie z ryzykiem jest proporcjonalne do ryzyka, tj. w wigkszosci przypadkow ryzyka
jest pod kontrola, a nie eliminowane.

3. Postepujac z ryzykiem bierze si¢ pod uwage w szczegdlnosci:

1) ograniczenia czasowe (zabezpieczenie powinno zosta¢é wdrozone w czasie ,,zycia” informacji lub
systemu),

2) ograniczenia finansowe (zabezpieczenia nie powinny by¢ bardziej kosztowne do wdrozenia lub
utrzymania niz strata, ktéra moze przynie$¢ ryzyko, z wyjatkiem sytuacji, gdy osiagniecie
zgodno$ci jest wymagane przepisami prawa),

3) ograniczenia techniczne,

4) ograniczenia kulturowe (jesli pracownicy nie rozumiejg zabezpieczenia lub nie akceptuja go, to
zabezpieczenie staje si¢ z czasem nieskuteczne),

5) ograniczenia prawne,
6) tatwos¢ uzycia,
7) ograniczenia przy integrowaniu nowych i istniejacych zabezpieczen.

§ 40. 1. Oceny ryzyka dokonujag wskazani przez Burmistrza pracownicy. W ocenie ryzyka
dopuszcza sig¢ udzial innych — poza pracownikami — 0sob.

2. Oceng ryzyka nalezy udokumentowac.

§ 41. Nie rzadziej niz raz w roku przeprowadza si¢ audyt w zakresie bezpieczenstwa informacji.
Za wystarczajacy uznaje si¢ audyt w zakresie bezpieczenstwa jednej z grup informacji, o ktorych
mowa w § 5 ust. 1.
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§ 42. Nie rzadziej niz raz w roku pelnomocnik ds. ochrony informacji niejawnych w zakresie
informacji niejawnych, Referat Finansowy ds. Wymiaréw, Optat i Podatkow Lokalnych oraz Referat
Gospodarki Odpadami Komunalnymi w zakresie tajemnicy skarbowej, inspektor ochrony danych
w zakresie danych osobowych oraz kazda komoérka organizacyjna Urzedu w zakresie przetwarzanych
przez t¢ komorke tajemnic ustawowo chronionych, z wyjatkiem danych osobowych, informacji
o charakterze wewnetrznym i pozostatych informacji dokonuja przegladu ,,Systemu zarzadzania
bezpieczenstwem informacji” pod katem zgodnosci z przepisami prawa.

§ 43. ,,System zarzadzania bezpieczenstwem informacji” jest objety bezwzgledng tajemnica.
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Zatacznik Nr 1 do Zalacznika

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

Oswiadczam, ze zostalam zapoznana/zostatem zapoznany* z zasadami przetwarzania i ochrony
informacji okre§lonymi w przepisach prawa powszechnie obowigzujgcego i procedurach
wewnetrznych ~ obowigzujacych ~ w Urzedzie  Miejskim  Orzesze.  Zobowigzuje  si¢
nie wykorzystywac informacji, do ktérych uzyskam dostep w celach innych niz te, ktore s czesécia
moich obowigzkéw, ujawnia¢ informacje wylacznie osobom uprawnionym, nie wykonywac
zadnych kopii informacji, chyba ze bedzie to konieczne do wykonania moich obowigzkow,
podejmowa¢ wszelkie dzialania ($rodki) zgodne z przeznaczeniem informacji istanem wiedzy
w konteks$cie moich obowigzkow, aby zapobiec przypadkowemu lub niezgodnemu z prawem
wykorzystaniu  tych informacji, podejmowa¢ wszelkie $rodki  ostrozno$ci  zgodnie
z przeznaczeniem informacji 1istanem techniki w celu zachowania fizycznego i logicznego
bezpieczenstwa tych informacji, upewnia¢ si¢, w granicach moich obowiazkéw, ze tylko
bezpieczne s$rodki komunikacji zostang wykorzystane do przekazania tych informacji, a
w przypadku zakonczenia wykonywania obowigzkow, do catkowitego zwrdcenia informacji,
plikow komputerowych i wszelkich nos$nikow informacji oraz do zachowania w tajemnicy
przetwarzanych informacji oraz sposobow ich zabezpieczenia.

Zobowigzanie do zachowania poufnosci nie bedzie naruszone w sytuacji, gdy obowiazek
ujawnienia informacji wynika z powszechnie obowiazujacych przepisow prawa.

Oswiadczam, ze jestem $wiadoma/§wiadomy* odpowiedzialnosci dyscyplinarnej, finansowej
i karnej wynikajacej z niewlasciwego postgpowania przy przetwarzaniu informacji.

(data, imi¢ i nazwisko oraz podpis)

* niepotrzebne skresli¢ lub skasowac
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Zatacznik Nr 2 do Zalacznika

WNIOSEK O PRZYZNANIE DOSTEPU DO SYSTEMU INFORMATYCZNEGO

Prosze o przyznanie Pani/Panu* ... (imig¢ i nazwisko) dostgpu do systemu informatycznego dla
nastgpujacych zasobow lub zadan: ... oraz konta pocztowego e-mail*.

Dostep powinien by¢ lokalny/zdalny*.
Przetozony uzytkownika systemu
(data, pieczqtka i podpis)

Dostep przyznano zgodnie z wnioskiem — jesli nie, wskaza¢ powod odmowy lub modyfikacji
dostepu: ...*

Pracownik Wydziatu Informatyki

(data, pieczqtka i podpis)

* niepotrzebne skresli¢ lub skasowac
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Zatacznik Nr 3 do Zalacznika

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

9]

Na podstawie § 6 ,,Systemu zarzadzania bezpieczenstwem informacji”! w zwiagzku z art.29 oraz
art.32 ust.1 1 4 rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679 z 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) upowazniam Pania/Pana? ... (imie i nazwisko) do przetwarzania
danych osobowych ... (cel przetwarzania, zakres itp. oraz — ewentualnie — od kiedy).

Administrator
(pieczgtka i podpis)

Ja nizej podpisana/podpisany? zobowigzuj¢ si¢ do przetwarzania danych osobowych wylacznie
w zakresie nadanego mi upowaznienia, a takze do zachowania w tajemnicy przetwarzanych danych
oraz sposobow ich zabezpieczenia.

Oswiadczam, ze jestem $wiadoma/$wiadomy? odpowiedzialno$ci dyscyplinarnej, finansowej
i karnej wynikajacej z niewlasciwego postgpowania przy przetwarzaniu danych osobowych.

Upowazniona osoba

(podpis)

I'w przypadku istnienia obowigzku upowaznienia wynikajgcego z ustawy lub innego aktu prawa
powszechnie obowigzujacego wpisac t¢ podstawe prawng

2 niepotrzebne skresli¢ lub kasowaé
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OrZ€eSZ€, ..uvvvvvveveneneann roku
ODWOLANIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

+99]

Na podstawie § 6 ,,Systemu zarzadzania bezpieczenstwem informacji”! w zwigzku z art.29 oraz
art.32 ust.1 1 4 rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679 z 27 kwietnia
2016 roku w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne

rozporzadzenie o ochronie danych) odwotuje z/od® ... (data) z godzing ...°> (dokiada godzina

w uktadzie 00:00) upowaznienie do przetwarzania danych osobowych dla Pani/Pana’ ... (imig
i nazwisko oraz — ewentualnie — w jakim zakresie).

Administrator

(pieczqtka i podpis)

'w przypadku istnienia obowigzku upowaznienia wynikajacego z ustawy lub innego aktu prawa
powszechnie obowigzujacego wpisac t¢ podstawe prawng

2 niepotrzebne skresli¢ lub skasowaé

3 opcjonalnie; jesli nie — skresli¢ lub skasowaé
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Zatacznik Nr 4 do Zalacznika

WYKAZ OSOB UPRAWNIONYCH DO POBRANIA KLUCZY ZAPASOWYCH
ZDEPONOWANYCH NA KOMISARIACIE POLICJI

Lp. Imie i nazwisko Nr dowodu osobistego
1. Mariusz Ole$ DHF531400
2. Tomasz Szier DBB113192
3. Aneta Russek CDN776178
4, Iwona Burszka DEY242111

Id: 1218E2FD-ASED-4FEC-BA75-5A7482301E07. Podpisany Strona 1
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